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S j,) Codesys on Syel — teleassistenza

Breve nota generale sulla teleassistenza
nell’ecosistema Syel + Codesys

16-12-2022

Draft, version 1.0

Abbiamo la possibilita di implementare una forma di teleassistenza che si sviluppi via protocollo
HTTPL1.1, che prevede il seguente schema a blocchi di massima:

Supponiamo di avere un nostro HMI P10L che controlla un bus di campo, ad esempio un CANbus,
oppure, come nel nostro esempio particolare (vedasi fotto sottostante), un bus di campo EtherCAT
(nell’esempio sviluppato da noi, P10L-master e collegato ad un EtherCAT-slave, nella fattispecie
un driver per motore brushless):
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P10L e collegato tramite cavo ethernet giallo allo slave EtherCAT, quindi il cavetto giallo
costituisce il bus di campo, mentre tramite adattatore USB-ethernet il P10L e collegato alla LAN,
nella quale sono stati inseriti altri due noti.

Su P10L gira un SW che implementa sia un EtherCAT-master, per il controllo del bus di campo,
quindi per il pilotaggio del motore, e lo stesso SW realizza anche un HTTP-client (client 1).

Il primo nodo aggiuntivo € il server-proxy, ovvero un server HTTP a tutti gli effetti.

Il secondo nodo aggiuntivo é un PC-Windows, sul quale gira appunto un HTTP-client (client 2, foto
sottostante).
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i REST Chent by MuleSott
e i View Window Request Workspece Help

History

@ To0AY hip /1192 168.25 17 X | Wip/1192 1682517 X hip/921682517

hitp 11192 168 2517

2 al 145048 GET ~  hip/1921682517
@ ° 2 ot fa ol
hiip /1192 168 2517 e T T
@ 6 0f0 fa al 1004 26
,
YESTERDAY
)
/

hitp /192 168 25 17
jori at 1553 51
" Mano Ross\

MARTEDI 13 DICEMBRE 2022

hitp /192 168 2517
Valtro ien at 16:1223

LUNEDI 12 DICEMBRE 2022

2 esponse X .
hitp /1192 168 2517 . Hoaders Raw Respon: T
3 giomi fa at 1649 21

ol

Il concetto alla base dell’esperimento/esempio condotto da noi e il seguente:

PC-Windows (HTTP-client 2) e P10L (HTTP-client 1) non colloquiano direttamente fra di loro,
bensi ciascun client intrattiene comunicazione, tramite i metodi GET e POST, con un server
centrale, inserito per comodita nella stessa rete LAN dei 2 clients, che nel nostro esempio € un HMI
by Syel, un pannello piccolo a 5 pollici, che realizza appunto un HTTP-server, ma tale server puo
essere implementato anche su un compute remoto, quindi esterno alla LAN, ad esempio un web-
server/cloud (concettualmente nulla cambia).

P10L, ogni 1 secondo, invia una GET al server, per ottenere da questo una stringa, la quale contiene
informazioni circa due aspetti:

- Azioni da mettere in atto sul bus di campo, ad esempio far girare oppure stoppare il motore;

- Richiesta, da parte di client 2, di ottenere in lettura lo stato della macchina, ovvero lo stato
attuale del bus di campo, ad esempio la posizione corrente dell ‘asse-motore, oppure il
valore logico degli ingressi digitali, ecc ...

Quindi P10L — client 1, a polling, ogni 1 secondo, invia la GET al server “dimmi cosa vuole adesso
client 27, ed il server risponde.

Client 2, quando vuole, invia una POST al server “fai fare al P10L queste 2 cose: refresh dello stato
corrente del bus di campo ON/OFF — motore ON/OFF”.
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Ecco la POST inviata dal client 2 (un PC nel nostro caso/esempio, ma potrebbe essere lo
smartphone del cliente):

http://192.168.25.17 ® o hitpi/192.168.2517 X http:/192.168.2517 X +
POST «~ http://192.168.25.17
BODY

File K

CHOOSE AFILE

o The content-type header will be updated for this request when the HTTP message is generated.

¢ Headers x Raw Response

Response headers
Content-Length: &2
Content-Type: text/plain
Server: SYEL-Teleassistenza

Request headers

From: Maric Rossi
content-type: text/plain

.

content-length: Z
Sent message

POST / HTTE/1.1

Host: 192.168.25.17

From: Mario Rossi
content-tvpe: text/plain

~

ontent-length: 2

00

- Refresh dello stato corrente del bus di campo ON/OFF:

il primo byte informativo che il server manda al P10L in risposta:
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0=NULLA
1 =INVIARE STATUS MACCHINA

Appena P10L riceve quel primo byte (il primo dei due), P10L si comporta congruentemente,
OVVero:

0 =NULLA:

P10L non invia nessuna POST al server contenente lo stato corrente del bus di campo, dato che
client 2 non é interessato ad avere in risposta I’aggiornamento informativo sullo stato della
macchina.

1= INVIARE STATUS MACCHINA:

P10L invia ogni 1 secondo una POST al server (appena dopo la GET) contenente lo stato corrente
del bus di campo, dato che client 2 € interessato ad avere in risposta I’aggiornamento informativo
sullo stato della macchina.

Nel nostro esempio SW, P10L invia al server 4 bytes informativi, uno per ciascun ingresso digitale:
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[
3

Nel caso della foto, tutti e 4 gli ingressi sono accesi (in una situazione reale, gli ingressi digitali in
questione potrebbero rappresentare, ad esempio, degli allarmi legati al motore/al driver sul bus di
campo).

- Motore ON/OFF:

il secondo (ed ultimo, nel nostro semplice esempio) byte informativo che il server manda al P10L in
risposta:

0 = motore off
1 = motore on

P10L spegne o accende il motore.

Supponiamo adesso che, dopo una POST inviata da client 2 al server, in cui tale client richiede di
ottenere I’aggiornamento dello stato corrente della macchina, client 1, ovvero P10L, ha risposto al
server con una POST (in realta, una successione di POST, una al secondo) contenente lo stato
logico corrente degli ingressi digitali (es: allarme-motore-1, 2 .. 4).
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Il server, pertanto, ha raccolto questa informazione:
1111
In quanto gli ingressi sono tutti attivati.

A questo punto se il client 2 invia al server una GET “inviami il messaggio inviato dal P10L”, ecco
cosa riceve il client 2:

GET ~ http://192.168.25.17

HEADERS AUTHORIZATION@ ACTIONS{) CONFIG CODE SNIPPETS
COPY I Text editor
MName Value
® room Mario Rossi

AT
@ ADD

¢ Headers Raw Response X

@ o

1 ztato ingressi digitali:

Syel srl Via Liguria 1 56025 Pontedera Pl Tel. +39 0587 294096 Fax. +39 0587 270798 Pag. 7/10
Web-site : www.syel.it E-Mail : syel@svyel.it


http://www.syel.it/
mailto:syel@syel.it

- 5)?EL>
LA

)2

Il server riceve quindi:

Una GET dal P10L — client 1
Una GET dal client 2

Una POST dal P10L — client 1
Una POST dal client 2

Codesys on Syel — teleassistenza

In questo nostro esempio, il server legge I’header “From: ” di ogni metodo GET e POST arrivatogli,
al fine di capire se la GET corrente, appena arrivata, e stata inviata dal P10L — client 1 oppure dal
client 2/PC/smartphone, e lo stesso per la POST.

Nel nostro SW, sviluppato in Codesys, abbiamo un task, al quale & associata una POU scritta in
linguaggio ST, dentro il cui codice abbiamo la chiamata a due ulteriori POU, disegnate pero in

linguaggio CFC:
sitivi > 0 % HTTPClient_POU X POST_HTTP @ cva ]  Esempi_cidi_auto POL_CNE R
Geode_Interpreter (PRG) - A 1 PROGRAM HTTEClient_FQU
GET_HTTP (PRG) VAR
[HTTRClient_PoU (PRG) END_VAR
I-I—I-P -
POST FRE) 1€ GVLA.fase GET_Http =
N [_?U—CNC (PRG) € GVLA.cnt2_GET_Http := GVLA.cnt2 GET_Http+l;
&, o END_IF
POU_CNC2 (PRG) -
POU_RX_PC (PRG) =] IF GVLA.Trigger POST Http = 1 THEN // <<--
POU_R¥_Puzzle (PRG) =] IF GVLA.Busy POST_Http = 0 AND GVLA.Done POST_Http = | THEN
POL_TCP_Local_Rx (PRG) GVLA.Trigger_POST_Http :=
POU_TCP_Local_Tx (PRG) - ?I;D_IF
POL_TX_PC (PRG) —
POU_T¥_Puzzle (PRG) EWD_IF

=-[Z] Pou_uoe PrRE)
[ uoP_Rx
[, uop_Tx
=-[Z] Pou_DP2 (PRG)
[ uoP2_Rx
@ uoP2_Tx
= @ Configurazione di attivit

GE

GVLA.POST_Http string([(]
GVLA.POST_Http string[l]
GVLA.POST
GVLA.POST_Http string[3]

T_HITE(): Z

BYTE_TO WORD (GVLA.DIN1_POST_Http):
BYTE_TO WORD (GVLA.DIN2 POST_Http):

_Http_string[2] BYTE TO WORD (GVLA.DIN3_BOST_Http):

> © EtherCAT Task (ECTasks) BYTE_TO_WORD (GVLA.DIN4_ POST_Http) :
- GVLA.POST_Http string([4] iH
& EtherCAT_POU POST HTTE() ;
=8 HTTPClient_Task (IEC-Tasks) \
$ & HTTPClient_POU
= @ MairTask (IEC-Tasks) B IF
] cANopenManagerExamples GVLR.Exit_GET_Http = 1
B THEN

@ CANopenLocalDeviceExamples
@ CANbusExamples

=% TaskPLC (IEC-Tasks)

H] cyde_pLC

Task_CNC (IEC-Tasks)

& Pou_cncz

Task_Geode_GEO (IEC-Tasks)
B4 o~ . .

-&
—&
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GVLA.Exit GET_Http
GVLA.timerl GET_ Http (IN:
GVLA.Trigger GEI_Http
GVLA.Trigger POST Http
GVLA.fase GET_ Http

0, PT:=GVLA.T1_slice GET_Http time ms); // st
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GET_HTTP():
| =Trigger_GET_Http 4| =Done_GET_Http q
hTTPClient_0 (o]
HTTP._HtipClient
xExecute xDone =
LRL —udiTimeOut xBusy i =Busy_GET_Http {a
=IJRL xErrort—
eRequestType eError—
—eContentType httpResult—
| =REQUEST_TYPE.GET pwsAdditionalHeader
—pwsPost\alue

ADR(GYLAGET_Http addHeader)

POST_HTTP():

hTTPClient_1 (1] =
=Trigger_POST_Hittp }—‘— HTTP_HttpClient j =Done_POST_Http C‘
xExecute xDone
—udiTimeOut xBusy
| sURL xErrar — >
URL eRequestType eError — =Busy_POST_Http q
—leContentType httpResult —
pwsAdditionalHeader
pwsPostValue

[ =REQUEST_TYPE.POST ;
T

ADR(GVLA POST_Http_addHeader

| ADR(GVLA POST_Http_string)

Il blocchetto HTTP.HttpClient ¢ la libreria fornita dalla 3S che implementa I’intelligenza http.
Per entrambi gli schemi CFC, abbiamo valido che:

POST_Http_addHeader - WSTRING(256) :="From: P10L";
GET_Http_addHeader : WSTRING(256) := "From: P10L";

che e I’header grazie al quale il server distingue chi gli ha inviato una GET oppure una POST, e
questa distinzione serve al server per poter mandare al nodo giusto il messaggio giusto.

P10L invia I’header "From: P10L" sia nella POST che nella GET HTTP1.1, mentre client 2 invia
I’header “Mario Rossi” sia nella POST che nella GET HTTP1.1.
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In una prossima versione di esempio di teleassistenza, il server sara un web-server/cloud
delocalizzato nel mondo, non interno alla nostra LAN, ed utilizzeremo I’end-point nell’URL al
posto dell’header “From: ”, al fine di far distinguere al server il nodo che ha appena inviato il
metodo GET o POST, sulla base dell’end-point, non piu sulla base dell’header.

Ad esempio:
POST /cmd.html HTTP1.1

I’end-point e in questo caso “/cmd.html”, ovvero la risorsa/il file da submittare sul server é
“cmd.html”.
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